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”Network Security” أمن الشبكات

2

ن يعتبر هذا المقرر مقدمة للمفاهيم الأمنية الأساسية لأم
الشبكات، حيث يتم التعرف على التهديدات وهجمات 

ة الشبكة الشائعة، ثم التدرب على تأمين أجهزة الشبك
ومنح الصلاحيات، وتطبيق بروتوكول الثقة وتقنية

التعرف على الهوية وسلامة المعلومات، وكيفية صد 
الاختراقات باستخدام جدار حماية، وكذلك التعرف 

على أنظمة منع الاختراق، كما يتم التدرب على تأمين 
.الشبكات المحلية



:العامالهدف
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يهدف هذا المقرر إلى اكساب المتدرب المعارف والمهارات الأساسية اللازمة 
.تراقلتأمين الشبكة وصد الاختراقات باستخدام جدار الحماية وأنظمة منع الاخ

:التفصيليةالأهداف
:أن يكون المتدرب قادرًا على أن

يصف أنواع مختلفة من أدوات الهجوم المستخدمة من قبل المخترقين-١
يصف البرمجيات الخبيثة-٢
يشرح هجمات الشبكة الشائعة-٣
يصف الأساليب والإمكانيات اللازمة لحماية الشبكات-٤
يصف التقنيات المستخدمة للحد من هجمات الشبكة الشائعة-٥
يهيئ الوصول الإداري الأمن لأجهزة التوجيه-٦
يعد خاصية الثقة وتقنية التعرف على الهوية-٧
يهيئ الخواص الأمنية لجدار الحماية-٨
يهيئ الخواص الأمنية في جهاز أنظمة منع الاختراق-٩

يهيئ الخواص الأمنية المتعلقة بالشبكة المحلية-١٠



الحفاظ على السرية ليس كافي، يجب أيضًا 
ضمان التوافر والنزاهة
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أمان الشبكة 

أمان الشبكة
وء هو حماية البنية التحتية للشبكات الأساسية من الوصول غير المصرح به أو س

مستخدمين يتضمن إنشاء بنية تحتية آمنة للأجهزة والتطبيقات والالاستخدام أو السرقة،
.للعمل بطريقة آمنة

يجمع أمان الشبكة بين طبقات متعددة من الدفاعات على الحافة وفي الشبكة،
.كل طبقة أمان شبكة بتنفيذ السياسات وعناصر التحكمتقوم

ظر يحصل المستخدمون المصرح لهم على حق الوصول إلى موارد الشبكة، ولكن يتم ح
.الجهات الفاعلة الضارة من تنفيذ الاستغلال والتهديدات
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إدارة مخاطر الشبكة

قياس المخاطر
مخاطر منخفضة
مخاطر متوسطة 

مخاطر عالية 
الخاص به يحتوي النظام الداخلي على ثغرة أمنية في نظام البريد:سبيل المثال على

.خلال جدار حماية الإنترنت من الخارج يجب على المهاجم العثور على النظام من
.خطر الوصول هذه ، لذلك لا يوجد لا يمكن الوصول إلى النظام عبر نقطة
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التهديد 
هو إجراء أو حدث قد ينتهك أمن بيئة نظم المعلومات،

.الهدف والعملاء والأحداث: هناك ثلاثة مكونات للتهديد

المخاطر
"الأمن"هي المفهوم الأساسي الذي يشكل الأساس لما نسميه 

.الخطر هو احتمال الخسارة التي تتطلب الحماية، إذا لم يكن هناك خطر فلا داعي للأمن
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القاعدة العامة للأمن المادي هو ضرورية الحماية المادية للأصول مثل السجلات 
.الورقية والإلكترونية

COMSEC(أمن الاتصالات )-ضروري لحماية المعلومات أثناء النقل والتداول.
EMSEC(أمن الانبعاثات )- الإشعاعات وإعتراضيحمي من مراقبة

.الكهرومغناطيسية
 COMPUSEC(أمن الحاسبات )– ضروري للتحكم في الوصول إلى أنظمة

.الكمبيوتر الخاصة بنا
NETSEC(أمن الشبكات )-يؤمن الاتصالات عبر الشبكات.

 INFOSEC(أمن المعلومات )-نهج شامل لحماية أصول المعلومات.
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:أنواع هجمات الوصول
التنصت-
لتطفلا-

كيف يتم تنفيذ هجمات الوصول؟ 
:يمكن استخراج المعلومات وتخزينها من خلال مصادر متنوعة، مثل

ملفات النظام والمستندات المخزنة على أجهزة الكمبيوتر-
الذاكرة المؤقتة والبيانات المتبقية في الطابعات-
التخزين طويل الأجل كالأقراص الصلبة والوسائط الأخرى-

.يحوبالتالي فإن هجمات الوصول تستهدف الحصول على هذه المعلومات دون تصر

أنواع هجمات الشبكة 
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Intrusion Detection Systems

اكتشاف التسللأنظمة

:قد تشمل التدابير المضادة ما يلي
ثنائية، جدران الحماية، برامج مكافحة الفيروسات، ضوابط الوصول، أنظمة المصادقة ال-

ناصر الشارات، القياسات الحيوية قارئات البطاقات للوصول إلى المرافق، الحراس، ع
دًا، أنظمة كشف المدربون تدريباً جيالتشفيرالموظفونالتحكم في الوصول إلى الملفات، 

.التسلل، أنظمة إدارة التصحيح الآلي والسياسة
.الأمنيةمن الدخول إلى الشبكة خلال الفتراتأجل الرقابة منع الموظفين الداخليينومن 

A presentation to management about risk تقديم
.يجب أن يظهر الضرر الذي قد تتعرض له المنظمة



 VPN(virtual Private Network)أنواع 
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 VPN(virtual Private Network)أنواع 
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سؤال عن المحاضرة ؟ 

إجابة خيارات متعددة 

إجابةسؤال و 

23

إجابةسؤال و 

19

وصول حماية البنية التحتية للشبكات األساسية من ال-1
غير المصرح به أو سوء االستخدام 

.Aامن الشبكات
.Bالحوسبة السحابية
.Cاالفتراضية

.  إجراء أو حدث قد ينتهك أمن بيئة نظم المعلومات-2
الهدف والعمالء واألحداث: هناك ثالثة مكونات للتهديد

.Aالتهديدات
.Bالمخاطر
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المحاضرة
الثانية

02



1. Security CIA
2. إدارة مخاطر الشبكة

3. تصميم امن الشبكة

المحاضرةمحتويات 



7

ما هو امن الشبكة

غير أمان الشبكة هو حماية البنية التحتية للشبكات الأساسية من الوصول
منة يتضمن إنشاء بنية تحتية آ. المصرح به أو سوء الاستخدام أو السرقة

جمع أمان ي. للأجهزة والتطبيقات والمستخدمين والتطبيقات للعمل بطريقة آمنة
وم كل طبقة تق. الشبكة بين طبقات متعددة من الدفاعات على الحافة وفي الشبكة

لمصرح لهم يحصل المستخدمون ا. أمان شبكة بتنفيذ السياسات وعناصر التحكم
ارة على حق الوصول إلى موارد الشبكة ، ولكن يتم حظر الجهات الفاعلة الض

.من تنفيذ الاستغلال والتهديدات









إدارة مخاطر الشبكة

• Assets  الاصول
• Vulnerability  الثغرات  
• Threats    التهديدات
• Impact    التأثير



• Vulnerability• Assets



• Threats • Impact



RISKحساب 



تصميم امن الشبكة
تقسيم الشبكة-1



الدفاع في العمق-2
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Network segmentation 
and monitoring



Segmentation
Vlan
Intervlan
• On-Sticky
• legacy





Monitoring:
• Port Scanning and tools.
• Sniffing.



Port scan
الهجوم السلبى•
الهجوم الإيجابي•



Download Zenmap





Sniffing   التنصت



Sniffing Tools



TcpDUMP



Wireshark





مقدمة في أمن الشبكات
ميسون الرحماني. م



2024

المحاضرة
رابعةال 04



































ا شكر  



مقدمة في أمن الشبكات
ميسون الرحماني. م



2024

المحاضرة
خامسةال 05

















































ا شكر  


