
تامين مواقع 
وتطبيقات الويب

م سمر سعيد



نبذة  عن المقرر
بب مكاناً خطيرًا، إذ نسمع بانتظام عن عدم توفرّ مواقع الويب بسشبكة الإنترنتتعُدَ

لة وضارة غالباً على صفحاتها الرئيسية،  هجمات حجب الخدمة أو عرض معلومات مُعدَّ

بت الملايين من كلمات المرور وعناوين البريد الإلكتروني وتفاصيل ب طاقة وكانت قد سرُِّّ

الائتمان إلى النطاق العام في حالات أخرى عالية المستوى، مما عرّض مستخدمي مواقع 

الويب للإحراج الشخصي والمخاطر المالية، فالغرض من أمان موقع الويب هو منع هذه 

التعريف الرسمي لأمان موقع الويب هو فعل أو ممارسة . الهجمات أو أيّ نوع آخر منها

تهدف إلى حماية مواقع الويب من الوصول، أو الاستخدام، أو التعديل، أو التدمير، أو 

ح به .التعطيل غير المُصرَّ
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ها يعتمد تقدم التكنولوجيا على جعلها مناسبة بحيث لا تلاحظ

.حقا ، لذا فهي جزء من الحياة اليومية
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بيل جيتس



راءإجيتم،عنهاوالإبلاغالنظامفيالضعفنقاطلتحديدالأمنيةالثغراتتقييمإجراءأثناء

يمكنكانإذامماللتحققالمحددةالأمنيةالثغراتمهاجمة/لاستغلالالاختراقاختبار

:يليكماوهيمراحلخمسهناك.المحددةالأمنيةالثغراتاختراق

❑ Reconnaissance.

❑ Scanning.

❑ Gaining Access. 

❑ Maintaining Access.

❑ Covering Tracks.
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الاختراقاختبارمراحل



.هجماتأيتنفيذقبلالهدفحولالمعلوماتمنممكنقدرأكبربجمعالأماناختبارفريقسيقوم،المرحلةهذهخلال

الاستطلاعتصنيفيمكن.جمعهاتمالتيالمعلوماتعلىبناءللهجماتأفضلبشكلالتخطيطهوالمرحلةهذهمنالغرض

:التاليالنحوعلى

Passive Reconnaissance

:الأمثلةبعضيليوفيما.النظاممعالتفاعلدونالمستهدفالنظامحولالمعلوماتجمعسيتم،هذامنكجزء

Google Hacking:

جوجلعلىالمستهدفالنظامعنالبحث

Dumpster Driving

المستهدفللنظامالمهملاتصناديقفيالموجودةالمعلوماتعنالبحث

Active Reconnaissance

تفاصيلوطلببموظفالاتصال:الأمثلةبعضيليوفيما.المعلوماتلاسترجاعمباشرةالنظاماستهدافعلىينطويوهذا

.المعلوماتواسترجاعهاالمستهدفالنظاملمسحالتدخليةغيرالشبكةتقنياتاستخدام.المستهدفالنظام
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Reconnaissance



.هاإليللوصوللاحقةمراحلفياستغلالهايمكنالتيالضعفنقاطتحديدبهدفالهدفالتطبيقعلىالمسحإجراءيتم

:للمسحالأماناختبارفرقستستخدمهاالتيالأدوات.للمسحالتقنيةالأدواتالأماناختبارفريقسيستخدم

❑ Vulnerability Scanners

❑ Port Scanners

❑ Ping Tools (Example: ICMP Ping tool can be used to check whether the system is 

alive on the network)

❑ Network Mappers 

استخداميمكن،Pingأدواتباستخدامالشبكةعلىالحياةقيدعلىالنظامكانإذامامعرفةبعد،المثالسبيلعلى

الموجودةالخدماتعلىوالعثورالمفتوحةالمنافذلاكتشافNmapمثلالشبكةتطبيقات
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Scanning



يالتالضعفبنقاطالمساسخلالمن،للوصولالنظامالأماناختبارفريقيستغل

.السابقةالمراحلفيتحديدهاتم

سيتم،النظامفيالكاملوالتحكمالنظامإلىالوصولمنالفريقيتمكنأنبمجرد

النظامعلىهجماتلشنالمكتسبالوصولاستخدامأوالنظامعلىالهجماتتنفيذ

.الآخر

.فيهالكاملوالتحكمالنظامإلىللوصولHydraمثلأدواتاستخدامللفريقيمكن
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Gaining Access



إلىالوصوللمواصلةخطواتاتخاذالفريقعلىيتعين،السابقةالمرحلةفيالوصولعلىالحصولبمجرد

.النظام

مثلأدواتتثبيتللفريقيمكن،النظامإلىالوصولعلىالحفاظأجلمن Rootkits طروادةوأحصنة

.الأخرىالخلفيالبابوأدواتالمسؤولحسابوإنشاء

وضعفيالعملفيالمثبتةالأدواتتستمربينمابعد عنالنظامإلىالوصولعلىالحفاظمن الفريقسيتمكن

.التخفي/الاختباء

امالنظفيالتحكممنمزيدعلىالحصولأجلمن،الروبوتاتإلىالمستغلالنظامإضافةأيضاللفريقيمكن

.الأخرىالأهدافعلىهجماتتنفيذأو
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Maintaining Access



.اكتشافهاعدمبقصدالهجومآثارلحذفخطواتالفريقسيتخذ،أخيرا

:التاليةالأنشطةالفريقيتبعقد،هذامنكجزء

تخدامباسأويدويابذلكالقيامللفريقيمكن.والمقاضاةالكشفلتجنبوالنظامالتطبيقسجلاتحذف/تعديل

.الأدوات

الفيروساتلمكافحةبرنامجأيبواسطةالكشفلتجنبالاختزالتقنياتباستخدامالبياناتإخفاء

.خفيةمتظلالأخرىالخلفيالبابوأدواتطروادةوأحصنةالخفية الجذورمثلالمثبتةالأدواتأنمنتأكد

.الخاطئالاتجاهفيالكشففريقلانحرافIPعنوانلانتحالالتهربتقنياتاستخدام
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Covering Tracks



.الحقيقيالعالمهجماتمحاكاةخلالمنالويبتطبيقأمانتقييم،الأخلاقيةالقرصنةباسمأيضاالمعروف،الاختراقاختباريتضمن

:يليماالاختراقاختبارفيالمستخدمةالشائعةالتقنياتبعضتتضمن

Network Scanning and Enumeration:

.المستهدفالنظامفيالضعفونقاطوالخدماتالمفتوحةالمنافذتحديد

Vulnerability Assessment: الضعفنقاطتقييم

.التحتيةبنيتهأوالويبتطبيقفيوالضعفالضعف نقاطتحديد

Exploitation استغلال

.:بهالمصرحغيرالتحكمأوللوصولالمكتشفةالأمنيةالثغراتاستغلالمحاولة

Password Cracking

.بسهولةتخمينهايمكنالتيأوالضعيفةالمرور كلماتلتحديدالمرور كلماتقوةاختبار

Social Engineering

.الحساسةالأنظمةأوالمعلوماتإلىللوصولبالأفرادالتلاعب

Web Application Testing

.الجلسةوإدارةوالتخويلوالمصادقةالإدخالصحة منالتحققذلكفيبما،الويبتطبيقاتأمانتقييم
16

Penetration Testing Techniques
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سؤال عن المحاضرة ؟ 

إجابةسؤال و 
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غيرالتحكمأوللوصولالمكتشفةالأمنيةالثغراتاستغلالمحاولة

بهالمصرح

•Exploitation

•Password crack



تامين مواقع الويب

م سمر الهوارى



❑ Overview of Burp-Suite, Key Features and Techniques. 

❑  Burp-Suite Advanced Proxy Configuration.

❑  Burp-Suite Intruder Module Usage. 

❑ Understanding of Metasploit Framework, Modules, and 

Commands.

المحاضرةمحتويات 
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Burp Suite ح هي أداة قوية لاختبار أمان تطبيقات الويب تحتوي على تصب

نته من قبل تم تطويره وصيا. عنصرا أساسيا في ترسانة اختبار الاختراق الحديثة

Portswigger ،  وهي منظمة رائدة في مجال البحث والتدريب في مجال الأمن

مجموعة واسعة من الأدوات والميزات التي يمكن  Burp Suiteيقدم . السيبراني

إتقان من خلال. استخدامها لتحديد واستغلال نقاط الضعف في تطبيقات الويب

غلال يمكنك تحسين قدرتك بشكل كبير على تحديد واست ، Burp-suiteتقنيات 

ن الأنظمة نقاط الضعف في تطبيقات الويب ، مما يؤدي في النهاية إلى تحسين أما

.التي تختبرها
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Burp-suitنظرة عامه 



النص الكتابي هنا 
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Proxy: 

رور تعمل وحدة الوكيل كوكيل اعتراض ، مما يسمح لك بفحص وتعديل حركة م

.الويب في الوقت الفعلي

. Spider

إلى تطبيق الويب المستهدف ، وتعيين سطح الهجوم  Spiderتزحف وحدة 

.واكتشاف المحتوى المخفي

Scanner:

.ةإجراء فحص تلقائي للثغرات الأمنية ، وتحديد العيوب الأمنية المختلف

Intruder:

أداة قوية لأتمتة الهجمات ، مثل تخمين كلمة المرور  Intruderتعد وحدة 

.وتشويش المعلمات والمزيد
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Burp-Suite Key Features



Repeater:

إعادة تشغيل الطلبات الفردية وتعديلها بسهولة ، مما يساعدك على فهم نقاط الضعف Repeaterتتيح لك وحدة 

.واستغلالها

Sequencer:

لأمنية عشوائية الرموز المميزة للجلسة وملفات تعريف الارتباط والقيم الأخرى ذات الأهمية ا Sequencerتحلل وحدة 

.الحرجة

Decoder:

.طبيق الويبتوفر وحدة فك التشفير مجموعة متنوعة من أدوات التشفير وفك التشفير ، مما يسهل العمل مع بيانات ت

Extender:

.عن طريق تثبيت ملحقات الجهات الخارجية Burp Suiteتتيح لك وحدة الموسع إضافة وظائف مخصصة إلى 
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Burp-Suite Key Features
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Burp-Suite Key Features
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• Burp-Suite Techniques

Advanced Proxy Configurations

Effective Target Scoping

Customized Scanning



Metasploit صيانتها بواسطة تتم. هو إطار عمل مفتوح المصدر يوفر منصة شاملة لتطوير واختبار وتنفيذ كود الاستغلال ضد الأنظمة المستهدفة

Rapid7 ، وهي شركة رائدة في مجال الأمن السيبراني ، ولديها مجتمع واسع من المساهمين والمستخدمين.

Metasploit Techniques

فيروسات ، لنشر عمليات استكشف تقنيات لتجاوز التدابير الأمنية الحديثة ، مثل عمليات تخفيف الاستغلال وحلول مكافحة ال: الاستغلال المتقدم

بما في ذلك  ، Metasploitتعرف على كيفية استخدام تقنيات التهرب من : التهرب ومكافحة الطب الشرعي. بنجاح Metasploitاستغلال 

فهم كيفية : افيةتخصيص الحمولات الص. أجهزة التشفير والتشويش وآليات مكافحة الكشف ، لتجاوز الضوابط الأمنية وتقليل مخاطر الكشف

وحة المفاتيح أو إنشاء ونشر حمولات مخصصة يمكنها تجاوز الاكتشاف المستند إلى التوقيع وتوفير وظائف محسنة، مثل المثابرة أو تدوين ل

لتخزين بيانات الاختبار الخاصة بك  Metasploitاستكشف استخدام قاعدة بيانات  :Metasploitتكامل قاعدة بيانات . الوصول عن بعد

اكتشف كيفية الاستفادة من وحدات وملحقات  :Metasploitوحدات وملحقات . وإدارتها ، مما يتيح تنظيما وتحليلا وإبلاغا أكثر فعالية لنتائجك

Metasploit وسيع التابعة لجهات خارجية ، والتي يمكن أن توفر وظائف متخصصة أو عمليات استغلال خاصة بالهدف ، مما يزيد من ت

.قدرات إطار العمل
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Metasploit



. في معظم خطوات اختبار الاختراق Metasploitما تمت مناقشته سابقا ، يمكن استخدام 

:من خلال بعض الوحدات Metasploitيمكن تلخيص الوظائف الأساسية التي يوفرها 

❑ 1. Exploits

❑ 2. Payloads

❑ 3. scanners

❑ 4. Encoders
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Expliots

لى إطار عمل هناك قاعدة بيانات كبيرة لعمليات الاستغلال ع. الاستغلال هو البرنامج المستخدم لمهاجمة نقاط الضعف في الهدف

Metasploit. وقت يمكنك البحث في قاعدة البيانات عن عمليات الاستغلال والاطلاع على المعلومات حول كيفية عملها و

.اكتشافها ومدى فعاليتها وما إلى ذلك

Encoder

النسبة لبرامج أيضا خيار استخدام برامج التشفير التي ستقوم بتشفير الرموز بطريقة تصبح غامضة ب Metasploitيوفر لك 

رامج التشفير محدودة ومع ذلك ، فإن ب. سيتم فك تشفيرها ذاتيا وتصبح رموزا أصلية عند تنفيذها. الكشف عن التهديدات لتفسيرها

لذا ، فإن مجرد . ويحتوي برنامج مكافحة الفيروسات على العديد من التوقيعات الموجودة بالفعل في قواعد البيانات الخاصة بهم

بساطة باستخدام قد تتجاوز بعض برامج مكافحة الفيروسات ب. استخدام برنامج تشفير لن يضمن التهرب من مكافحة الفيروسات

.برامج التشفير
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Metasploit زات إنه إطار عمل قابل للتوسيع ، ويمكنك إنشاء مي. مفتوح المصدر وهو مكتوب بلغة روبي

في صميم إطار عمل. يمكنك أيضا إضافة مكونات إضافية مختلفة .Rubyمخصصة حسب رغبتك باستخدام 

Metasploit ، هناك بعض المكونات الرئيسية:

❑ . msfconsole

❑ 2. msfdb

❑ 3. msfvenom

❑ 4. meterpreter
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Components of Metasploit 

Framework



msfconsole ه

يمكنك من التنقل عبر جميع قواعد بيانات .Metasploitذه هي واجهة سطر الأوامر التي يستخدمها إطار عمل 

Metasploit هذا هو الأمر الذي أدخلته من قبل للحصول على وحدة . بسهولة واستخدام الوحدات المطلوبة

.Metasploitتحكم 

msfdb

 Metasploitيمكن أن تصبح إدارة جميع البيانات عقبة حقيقية سريعة ، وهذا هو السبب في أن 

Framework  يمنحك خيار استخدام قاعدة بياناتPostgreSQL  لتخزين بياناتك والوصول إليها بسرعة

.ليها لاحقاعلى سبيل المثال، يمكنك تخزين نتائج الفحص وتنظيمها في قاعدة البيانات للوصول إ. وكفاءة
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واجهة سطر الأوامر التي يستخدمها إطار عمل 

Metasploit.
❑ 2. msfdb

❑ msfconsole

❑ 3. msfvenom
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SQLI

SQL بـ المقصود ما

ي (SQL) الهيكلية الاستعلام لغة ي ومعالجتها المعلومات لتخزين برمجة لغة ه   
علائقية بيانات قاعدة ف   البيانات قاعدة تخزّن .

ي المعلومات العلائقية  
ياناتالب قيم بي  ي المختلفة والعلاقات مختلفة بيانات سمات تمثل وأعمدة صفوف به ،جدول شكل ف 

SQL أهمية سبب ما

ي (SQL) الهيكلية الاستعلام لغة ستخدم شائعة استعلام لغة ه 
ُ
ي متكرر بشكل ت  

التطبيقات أنواع جميع ف   البيانات محللو يتعلم .
مجة لغات مع جيد بشكل تتكامل لأنها ويستخدمونها (SQL) الهيكلية الاستعلام لغة والمطورون المختلفة البر  سبيل على .

ي (SQL) الهيكلية الاستعلام لغة استعلامات تضمي  ي يمكنهم ،المثال  
مجة لغة ف   البيانات معالجة تطبيقات لإنشاء Java البر

ي (SQL) الهيكلية الاستعلام لغة .MS SQL Server أو Oracle مثل الرئيسية SQL بيانات قواعد أنظمة مع الأداء عالية  ه 
ي تستخدم لأنها ما حد إلى التعلم سهلة لغة  

ية أساسية كلمات جملها ف  شائعة إنجلب   .



o ؟SQL Injection ـال هي ما

o ي ي الأمنية الثغرات من ه   
 بياناتو الويب بتطبيق الخاصة البيانات لكافة تسريب من ،كارثية نتائج استغلالها يجلب قد الت 

ي المخزنة الائتمان بطاقات تفاصيل أو شخصية ومعلومات مرور كلمات من المستخدمي  ي  
 تستخدم حيث ،البيانات قواعد ف 

الويب تطبيقات

o SQL Queries ي  
 بعض لإظهار البيانات قاعدة من المعلومات ولجلب المستخدم بيانات من للتأكد المصادقة عمليات ف 

o SQL ذلك استغلال يتم قد ولكن بـ Queries ي أو تعديلها أو البيانات قاعدة تحتويه ما جميع لكشف تؤدي قد  حت 
حذفها SQLi ي ويشكل الويب تطبيقات أمان يهدد 

 
عملائها وثقة لسمعتها تهديدا .
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