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اختبار الاختراق
سمر سعيد الهوارى. م



نبذة  عن المقرر
التعرف على اختبار الاختراقات للشبكات والأنظمة 

والأدوات والأساليب المستخدمة
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العامة الأهداف 
والتفصيلية من المقرر 

تحديد مراحل الهجوم•

عمليتي الاستطلاع والتتبع•

حماية الأجهزة من البرمجيات الخبيثة•

الهندسة الاجتماعية•
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والاسم  Ethical Hackingالقرصنة الأخلاقية تسمى باللغة الإنجليزية 

.”الهاكينج الأخلاقي“الشائع لها باللغة العربية هو 

يانات تعبر القرصنة الأخلاقية عن عملية اختراق للأنظمة والبرامج والب

.بهدف اختبار نظام الحماية بها واكتشاف الثغرات بنظام الأمان
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مقدمة في القرصنة الاخلاقية



White Hatsمن هم 
يعبر هذا المصطلح عن خبراء القرصنة الأخلاقية، وهم من

تطبيقات يختبرون نظام الحماية في المؤسسة من خلال تطبيق ال

لك الأمنية بهدف تطوير نظام الحماية في المؤسسة، ويتم ذ

.تبموافقة مالك المؤسسة وفريق عمل تكنولوجيا المعلوما
Black hatمن هم 

هم من يخترقون الأنظمة بهدف السرقة او الاحتيال
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لبقاء قانونياً

.لابد من موافقة المؤسسة قبل اتخاذ الإجراءات حتى تتم العملية بشكل قانوني

تحديد نطاق معين للعمل

.تحديد نطاق الاختبار بشكل واضح حتى يظل العمل ضمن حدود المؤسسة

الإبلاغ عن الثغرات الأمنية

.اخطار المؤسسة بالثغرات الأمنية ونقط الضعف وتقديم حلول لتقويتها أو حل المشكلات

احترام حساسية البيانات

سة لضمان يجب الموافقة على عدم كشف البيانات أو المعلومات بالإضافة للشروط والأحكام التي تفرضها المؤس

.الحماية
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:Ethical Hackingالمبادئ الأساسية للقرصنة الأخلاقية 



Ethical Hackerالهاكر الأخلاقي 
.يستخدم معرفته وخبرته في حماية وتطوير نظام الأمان الشركة أو المؤسسة

.يقدم خدمة اختبار وفحص الثغرات الأمنية

.يبلغ عن الثغرات الأمنية ونقاط الضعف في نظام الحماية مع تقديم حلول للقضاء على هذه الثغرات

.يقوم بالاختبار أكثر من مرة ليتم التأكد من قوة نظام الحماية

Malicious Hackerالهاكر الخبيث 
.هدفه هو ايجاد طريقة غير مصرح بها لاختراق الأنظمة والشبكات والوصول إلى البيانات والمعلومات

يفعل ذلك يستخدم البيانات والمعلومات لكسب المال، أو للتسبب في الخسارة المادية، أو تدمير السمعة، ومنهم من

!بهدف التسلية فقط

الأمني للمنظمة لا يقدموا النصيحة للقضاء على الثغرات الأمنية ولكن على العكس يقوموا باستغلالها لتدمير الموقف

.أو المؤسسة
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أوجه الاختلاف بين الهاكر الأخلاقي والهاكر الخبيث



.يضع استراتيجية الحماية والدفاع ضد الهجوم: السيبرانيالامن

.هيستخدم طرق لاختراق هذا النظام واختباره واكتشاف الثغرات الأمنية ب: الهاكينج الأخلاقي

:مثال
لقرصنة اذا قامت شركة بإنشاء تطبيق لها يحتوي على بيانات ومعلومات العملاء، فبالطبع يمكن ل

.الخبيثة اختراقه والحصول على هذه البينات

.لذلك يعمل الأمن السيبراني على وضع نظام حماية لهذه البيانات بالطرق المناسبة

تجة بينما الهاكر الأخلاقي يحاول اختراق نظام الحماية بوجود موافقة مسبقة من مالك الشركة المن

.للتطبيق لكي يحدد الثغرات الأمنية ويضع حلول لها
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الهاكر الأخلاقي والأمن السيبراني



15

Kali Linuxتحميل برنامج 

▪ What is Kali Linux? https://www.kali.org/docs/introduction/what-is-
kali-linux/

▪ Installing Kali Linux (Hard Disk Install)

https://www.kali.org/docs/installation/kali-linux-hard-disk-install/

▪ Installing Kali inside VMware (Guest VM)

https://www.kali.org/docs/virtualization/install-vmware-workstation-

player-kali-guest-vm/

https://www.kali.org/docs/introduction/what-is-kali-linux/
https://www.kali.org/docs/introduction/what-is-kali-linux/
https://www.kali.org/docs/installation/kali-linux-hard-disk-install/
https://www.kali.org/docs/virtualization/install-vmware-workstation-player-kali-guest-vm/
https://www.kali.org/docs/virtualization/install-vmware-workstation-player-kali-guest-vm/
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try hack meعلى موقع   Linuxمراجعه اهم أوامر 
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النهاية 
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إجابةسؤال و 
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ام عملية اختراق للأنظمة والبرامج والبيانات بهدف اختبار نظ

.الحماية بها واكتشاف الثغرات بنظام الأمان

.Aالهاكر الخبيث

.Bالهاكر الأخلاقي

.C الهاكر الحكومي

.يضع استراتيجية الحماية والدفاع ضد الهجوم

.Aالهاكر الأخلاقي

.Bالامن السيبراني

.Cالتشفير



شكرا 
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الاختراق والاختراق الأخلاقي
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قمصطلحات في الاخترا



.الحماية
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السرية النزاهة

الاتاحة

عناصر امن المعلومات



.أو المؤسسة
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الدفاع في العمق



Hacking phasesمراحل الاختراق 
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تجميع معلومات

الاستطلاع
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الأجهزة-1

2-ports

3-vuln. 

الثغرات

مسح
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التنفيذ
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تنظيف الاثار
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Reconالاستطلاع 
فائدة الاستطلاع•

اهداف الاستطلاع•

طرق الاستطلاع•



17

تقدير الوضع الأمني

فائدة الاستطلاع
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تقليل مساحه التركيز



تعريف الثغرات



رسم الشبكة



اهداف الاستطلاع

تجميع معلومات الشبكة

تجميع معلومات النظام والافراد



أدوات محرك البحث



1- HackThisSite

https://livethreatmap.radware.com/





2- Archive.org



3- netcraft site report



البحث عن اشخاص -4



مصادر أخرى

•Anywho

•whitepages
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إجابةسؤال و 
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.مرحله من مراحل عملية الاختراقثانى

.Aالاستطلاع

.Bالتنفيذ

.Cالمسح

.الأخلاقيالاختراق مميزات 

.Aسرقة المعلومات

.Bانتحال الشخصيات

.Cحماية المؤسسات



شكرا 
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Google hacking

Google operators
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.
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Online 

devices

الأجهزة المتصلة 

بالنت



Website Reconnaissance Tools

أدوات استطلاع مواقع الويب
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الاستطلاع

تحميل اداة
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مسح
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التنفيذ

تحميل اداة
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Email Tracking Tools

أدوات تتبع البريد الإلكتروني



فتح موقع-1

دتسجيل حساب جدي-2

تبعتطبيق عمليه الت-3



Domain reconnaissance tools

أدوات استطلاع المدى
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دخول موقع



17

استخدام اداة
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إجابةسؤال و 
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.اول مرحله من مراحل عملية الاختراق

.Aالاستطلاع

.Bالتنفيذ

.Cالمسح

.domainsموقع لمعرفة معلومات عن ال 

.Awhois

.Bhttrack



شكرا 
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12

Port scanning
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14



15



16
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Port scanning   
Nmap



الهندسة الاجتماعية

العنصر البشرى

استخدام الكمبيوتر

استخدام الموبايل



انتحال الشخصية



التجسس











الحلول

تحديد الصلاحياتالتدريب



هي جزء من مرحلة المسح



:يتم الوصول الى

User name

User groups

passwords



:من خلال

System hacking

Password cracking



تقنيات الاذونات والصلاحيات





أنواع كلمات المرور



Hashدالة الهاش 



هجمات كلمات المرور

تحليل حركة الشبكة

هجم القوة الغاشمة

هجمة القاموس

هجمة الرينبو

هجمة المختلطة

الهندسة الاجتماعية



الحماية

إضافة على كلمه 

المرور قبل 

دخولها دالة 

الهاش



زيادة امان كلمة المرور



أدوات كسر كلمة المرور
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إجابةسؤال و 
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:الهندسة الاجتماعية من وسائلها

التصيد1.

التجسس2.

جميع ما سبق3.

:تكون ل ACKرساله 

بدء الاتصال1.

انشاء الاتصال2.

ارسال البيانات3.



شكرا 
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شكرا 
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