
نىاساسيات الامن السيبرا

سمر سعيد الهوارى.م
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عملية حماية الأنظمة والشبكات والبرامج ضد الهجمات -أمن السيبراني 

.أو تدميرهاو تغييرهاالرقمية، هدفها الوصول الى معلومات حساسة 

احتمالية وجود خطر على امن المعلومات، قد يتشكل هذا التهديد -التهديدات 

و و الاعتراضكالمقاطعة .او فايروس او برامج ضارة او اي شي اخر كإنسان

و التعديلالتلفيق

هو الهجوم الفعلي المقصود بدون صلاحية على النظام لاستغلال -الهجمات 

.نقاط ضعف نظام امن المعلومات
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الفرق بين التهديدات و الهجمات



.
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CIA اهداف الامن السيبرانى
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(AAA) المصادقة و القدرات والحدود





2023
مراجعة سريعة 

النهاية 
18



إجابةو سؤال 

19

من البرامج الضارة-1

.Aالدودة

.Bالفيروس

.Cالاثنان

من اهداف الامن السيبرانى-2

.Aالسرية

.Bالنزاهة

.Cالاثنان
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8



.
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امن الشبكات
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مصادقه العمليات الحيوية



امن قواعد البيانات





2023
مراجعة سريعة 

النهاية 
18



إجابةو سؤال 

19

من اقسام الامن السيبرانى-1

.Aامن الشبكة

.Bامن البيانات

.Cالاثنان

من اهداف الامن السيبرانى-2

.Aالسرية

.Bالنزاهة

.Cالاثنان



الامن السيبرانىمخاطرإدارة 



عوامل زيادة مخاطر الأمن السيبراني



.

مراحل عملية إدارة مخاطر الأمن السيبراني قبل وقوع المخاطر







مراحل عملية إدارة مخاطر الأمن السيبراني بعد حدوث مخاطر سيبرانية
:تحديد المخاطر-1

لب معرفة وتحديد حلة تتطلمريعمل القائمون على إدارة المخاطر في تلك المرحلة على تحديد التهديدات المحتملة سواء في الوقت الحالي أو في المستقبل، كما أن هذه ا

.بيانات وبرامج وأجهزة المنظمة

:الحماية من المخاطر-2

.روساتافحة الفيمكتستهدف هذه المرحلة حماية البيانات والبرامج والأجهزة الخاصة بالمنظمة، وذلك من خلال تطبيق وسائل الحماية من أبرزها استخدام برامج

كشف المخاطر-3

.تتطلب هذه المرحلة الكشف عن المخاطر المحتملة عبر تنفيذ أنظمة رصد التهديدات الإلكترونية

:الاستجابة للمخاطر-4

افي والاستجابة تعلعقب الانتهاء من مرحلة رصد المخاطر تأتي مرحلة الاستجابة والتي تطُبق فيها استراتيجيات بالاستجابة للمخاطر والتي تتضمن الاتصال وا

.للتهديدات

:التعافي من المخاطر-5

حد من حوادث هدف التستالعودة إلى الوضع الافتراضي قبل التعرض للتهديدات الإلكترونية هو ما تتطلبه هذه المرحلة من أجل سير العمل من جديد، كما أنها خطوة 

.الهجوم الإلكتروني فيما بعد من خلال تطوير البرامج الخاصة بالأمن السيبراني



خطوات تقييم المخاطر السيبرانية





أهمية المخاطر الأمنية والامتثال



2023
مراجعة سريعة 

النهاية 



إجابةو سؤال 

الامن السيبرانىمخاطرمن خطوات إدارة -1

.Aتحديد الاصول

.Bتحديد المخاطر

ما يقع ضرر امنى-2

.Aالامن السيبرانىمخاطر

.Bتهديدات الامن السيبرانى



شكرا 



وف أأو الصور الثابتة أأو الحر الأرقاممجموعة من الحقائق في صورتها الأولية أأو في صورة غير منظمة مثل :البيانات❖

أأو الفيديو أأو التسجيلات الصوتيه أأو الرموز التعبيرية

هة لغرض اس تخدامهاالقدرة على الوصول المنطقى والمادي الى البيانات والموارد التقنية للج : الوصول للبيانات❖

مكانية الوصول المناسب والموثق للبيانات واس تخدامها عند الحاجة: توفر البيانات❖ ضمان ا 

الحفاظ على القيود المصرح بها للوصول للبيانات او الافصاح عنها: سرية البيانات❖

تلاف غير مصرح به: سلامة البيانات❖ حماية البيانات من أأي تعديلات او ا 

تخدامها او اي شخص يمنح صلاحية الوصول الى البيانات بغرض الاطلاع عليها او اس  : مس تخدم البيانات❖

تحديثها وفقًا لمهام مصرح بها من قبل ممثل البيانات

حماية البرامج والبيانات
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 لنظام حماية الحقوق المكفولة لأصحاب البيانات الشخصية وفقاً ❖

البيانات الشخصية



.

9

ةقوانين جرائم الحاسب الآلي والإجراءات الشرعي

لى الحد من وقوع جرائم المعلوماتية، وذلك بتحديد هذه الجرائم والعقوبات الم❖ وبما ،قررة لكل منهايهدف هذا النظام ا 

لى ما يأأتي : يؤدي ا 

المساعدة على تحقيق الأمن المعلوماتي1)

حفظ الحقوق المترتبة على الاس تخدام المشروع للحاس بات الآلية والش بكات المعلوماتية2)

. حماية المصلحة العامة ، والأخلاق، والآداب العامة3)

.حماية الاقتصاد الوطني4)
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11
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الرقمية



لى التكنولوجيا الرقمية؟ لماذا نتحوّل ا 



زيادة التنافس ية في العمل ❖

نتاجية في العمل، وكلما تبنت الشركة تقن - يات جديدة كلما زادت س تعمل التكنولوجيا على زيادة المرونة والكفاءة وال 

. صداراتها في السوق، فيصبح هناك تنافس أأكبر بين الشركات

نتاجية الموظفين ❖ زيادة ا 

لى المعلومات أأسهل، مثل اس تخدام برامج المحاس بة والبرامج المكتبية، مم- ا يمنحهم القدرة على بحيث يصبح الوصول ا 

مكاناتهم،  تحقيق ا 

خدمة العملاء بشكل أأفضل❖

بيقات الويب للشراء، تتيح عمليات التحول الرقمي تلبية احتياجات العملاء بشكل أأفضل، مثل اس تخدام مواقع وتط -

.  فيسهل على العملاء التجربة مع منصات الشركة الرقمية، وخدمتهم بشكل أأسهل

لى المعلومات❖ سهولة الدخول ا 

لى الكت- ب، والأفلام، وغيرها يساعد التحول الرقمي على الحصول على المعلومات بسهولة ويسر، فمن الممكن الوصول ا 

.  ال نترنتبدون متاعب، فقط من خلالى

مزايا للأشياء الرقمية
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مراجعة سريعة 

النهاية 
18



إجابةسؤال و 

19

من الحقوق المكفولة لأصحاب البيانات-1

.Aالحق في اتلاف البيانات

.Bالحق في الوصول

.Cالاثنان

من اهداف الامن السيبرانى-2

.Aالسرية

.Bالنزاهة

.Cالاثنان



شكرا 
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