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نبذة  عن المقرر
طة عداد الشبكات الصغيرة والمتوسا

من خلال التعرف على مبادئ 

ولات التحويل والتوجيه واهم البرتوك

Vlansوالتعرف على شبكات 
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العامة الأهداف 
والتفصيلية من المقرر 

ات اكتساب المهارة الأساسية لتكوين الشبك•

.الصغيرة والمتوسطة

معرفة مفاهيم التحويل الأساسية •

المكونات المطلوبة لعمل شبكة•

مفاهيم التوجيه الأساسية•

برتوكولات التوجيه•

الاتصال على أجهزة المحولات•

Vlanانشاء الشبكات المحلية •

OSPFتثبيت برتوكول •

تامين المنافذ الشبكية•

استخدام البرتوكولات الأمنه•
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المحاضرةمحتويات 
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بعض اختصارات المفاتيح

▪Tab

▪Ctrl+z

▪Down

▪Up

▪CTRL+c



بناء جملة الاوامر
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رسائل الاخطاء
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أسئلة

A-فتحة لضبط اعدادات السويتش:

.1Console

.2Vty

.3Port

-B للانتقال منuser mode  الى

privileged mode

.1Enable

.2Conf t

.3Line vty 0 4
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تكوين المحول الأساسي
2023(تشغيل السويتش)

المحاضرة
الثانية  02
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(ويتشتشغيل الس)تكوين المحول الأساسي

(ضبط.)Ciscoتكوين الإعدادات الأولية على سويتش •

.اعداد منافذ السويتش لتلبي متطلبات الشبكة•

المحاضرةمحتويات 

2



3

عنوان 



خطوات بداية تشغيل السويتش

power-on self-check code (POST)اختبار ذاتي لبدء التشغيل 1.

. bootتشغيل برنامج 2.

.منخفضة المستوىCPUعلى تنفيذ تهيئة bootتعمل أداة تحميل التمهيد  3.

.flashعلى بدء نظام ملفات فلاش  bootتعمل أداة تحميل التمهيد 4.

الافتراضي IOSتقوم أداة تحميل التمهيد بتحديد موقع برنامج نظام التشغيل 5.

.  IOSوتحميلها إلى الذاكرة وتمرير التحكم في السويتش إلى 

Config.text 

4



Ciscoللبحث عن نظام التشغيل  IOSملائمة، فإن المحول يمر بالخطوات التالية:

ير بيئة محاولة التمهيد تلقائياً باستخدام المعلومات المتوفرة في متغ. 1الخطوة 

BOOT.

من الأعلى إذا لم يتم إعداد المتغير، يقوم المحول بتنفيذ بحث من تنازلي.2الخطوة 

تحميل أول ملف قابل للتنفيذ. flashإلى الأسفل عبر نظام ملفات ذاكرة 

.وتنفيذه، إن أمكن ذلك

بعد ذلك ببدء تشغيل الواجهات باستخدام أوامر IOSقيام برنامج .3الخطوة 

Cisco IOSذي تم الموجودة في ملف التكوين وتكوين بدء التشغيل، ال

.NVRAMتخزينه في 

bootيمكن استخدام أمر : ملاحظة systemتشلتعيين نظام تشغيل جديد للسوي  .

showاستخدام أمر  boot لرؤية نظام التشغيلIOS الحالي الذي تم

.تعيينه

show flash#امر  
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(  (LEDSYSTمؤشر 

(RPS)الخاص بنظام الطاقة المتكررة LEDمؤشر 

STATلحالة المنفذ  LEDمؤشر 

DUPLEXلازدواج المنفذ LEDمؤشر 

SPEEDلسرعة المنفذ  LEDمؤشر 

(PoE)لوضع الطاقة عبر إيثرنت LEDمؤشر 

التبديل بين ما سبق: modeمؤشر 

للسويتش resetعمل 
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.IOSيمكن أيضًا استخدام أداة تحميل التمهيد لإدارة المحول في حالة تعذر تحميل 

:يمكن الوصول إلى أداة تحميل التمهيد عبر اتصال وحدة التحكم من خلال

تحكم توصيل كمبيوتر باستخدام كابل وحدة التحكم في منفذ وحدة ال1.

.افصل سلك طاقة المحول. بالسويتش

إعادة توصيل سلك الطاقة بالمحول والضغط مع الاستمرار 2.

(mode)الوضعزرعلى

ى قليلاً ثم إلالكهرمانيالخاص بالنظام إلى اللون LEDيتحول مؤشر 3.

.الوضعتحرير زر. الأخضر الثابت

7

الاسترداد من انهيار النظام
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عن بعد( السويتش)الإعداد لإدارة المحول

مكان الصور ان وجدت 



النص الكتابي هنا 

10

مكان الصور ان وجدت 

عن بعد( السويتش)الإعداد لإدارة المحول



SVI

11

عن بعد( السويتش)الإعداد لإدارة المحول
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اختبار ذاتي لبدء التشغيل-1

.ABoot

.BPost

.CFigure

الحالي الذي IOSلرؤية نظام التشغيل -2

.تم تعيينه

.Ashow boot

.BConfig.text 

.CShow system

إجابةسؤال و 
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العامة الأهداف 
والتفصيلية من المقرر 

ات اكتساب المهارة الأساسية لتكوين الشبك•

.الصغيرة والمتوسطة

معرفة مفاهيم التحويل الأساسية •

المكونات المطلوبة لعمل شبكة•

مفاهيم التوجيه الأساسية•

برتوكولات التوجيه•

الاتصال على أجهزة المحولات•

Vlanانشاء الشبكات المحلية •

OSPFتثبيت برتوكول •

تامين المنافذ الشبكية•

استخدام البرتوكولات الأمنه•
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2023

المحاضرة
الثالثة 01
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(تكملة)اعدادات المنافذ •

للمنافذ showأوامر •

المحاضرةمحتويات 
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ا
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Show أوامر



10

Secure remote on switch (SSH)

#show  ssh



Broadcast domain \   collision domain
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Practice

العملي
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طريقة تعلم السويتش

عنوان المصدر-1

عنوان الوجهة-2
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طريقه تحويل السويتش
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التكوين



التحقق
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:من طرق تحويل السويتش

1-cut-through

store-forward 2-

الاثنان-3

:من الإجراءات في حالة انتهاك المنفذ

.1Protect

.2Restrict

.3nothing
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العامة الأهداف 
والتفصيلية من المقرر 

ات اكتساب المهارة الأساسية لتكوين الشبك•

.الصغيرة والمتوسطة

معرفة مفاهيم التحويل الأساسية •

المكونات المطلوبة لعمل شبكة•

مفاهيم التوجيه الأساسية•

برتوكولات التوجيه•

الاتصال على أجهزة المحولات•
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OSPFتثبيت برتوكول •

تامين المنافذ الشبكية•

استخدام البرتوكولات الأمنه•
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المحاضرة
الرابعة 01
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VLANشبكات •

VLANعمليات تنفيذ شبكة •

المحاضرةمحتويات 

5
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ا

8

بيق ذلك دون للمسؤول بتقسيم الشبكات وفقاً لعوامل منها الوظيفة أو فريق المشروع أو التطVLANتسمح شبكات 

.اعتبار الموقع المادي للمستخدم أو الجهاز

.إمكانية تنفيذ سياسات الوصول والأمان وفقاً لمجموعات معينة من المستخدمينVLANتتيح شبكات 

.2هي تقسيم منطقي لطبقة الشبكة VLANشبكة 

.المتعددة إمكانية التواجد مع بعضهاVLANيمكن إنشاء أقسام متعددة مما يتيح لشبكات 

خاصة بها IPهي مجال بث، وعادة ما تكون مع شبكة VLANكل شبكة 

هعبربالتبادل ويمكن السماح فقط بمرور الحزم بينها VLANيتم عزل شبكات  .موج ِّ

.محولعبر، وعادةً ما يكون 2جهاز الطبقة في2يتم إجراء تقسيم شبكة الطبقة 

.VLANليسوا على دراية بوجود شبكة VLANالمضيفون المقسمون في شبكة 
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10

VLANأنواع شبكات 

حركات مرور ناتجة عن المستخدم–VLAN–(Data VLAN  )بيانات شبكة 

تصبح جميع منافذ المحول –(  Default VLAN)–الافتراضية VLANشبكة 
show vlan briefهذه حتى يتم تكوين المحول، VLANجزءًا من شبكة 

مستخدمة لحركات المرور غير –(  Native VLAN)–الأصلية VLANشبكة 

المرمزة

مستخدمة للوصول إلى –VLAN–(Management VLAN  )إدارة شبكة 

قدرات الإدارة



11



12



13



14



15

.  إلى الإطارVLANترميز الإطار هي عملية إضافة رأس تعريف شبكة 

.متعددة بطريقة ملائمة خلال ارتباط الجذعVLANويستخدم في نقل إطارات شبكة 

.  التي تم تعيينها إليهاVLANتقوم المحولات بترميز الإطارات لتحديد شبكة 

.هو مثال شائع للغايةIEEE 802.1Qمختلفة، وبروتوكول مرمزةتوجد بروتوكولات 

.الذي أضيف إلى الإطارالمرمزيحدد البروتوكول هيكل الرأس 

إلى الإطارات قبل وضعها في ارتباطات الجذوع VLANتقوم المحولات بإضافة علامات ترميز شبكة 

.وإزالة علامات الترميز قبل إعادة توجيه الإطارات عبر منافذ عديمة الجذع

اطات عند إجراء الترميز بطريقة صحيحة، تستطيع الإطارات استعراض أي عدد من المحولات عبر ارتب

.الصحيحة في الوجهةVLANالجذوع ولا تزال يتم إعادة توجيهها في شبكة 
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.VLANشبكة 4,000بدعم ما يزيد عن Ciscoمن Series 3560و Catalyst 2960تقوم محولات 

:إلى فئتيْنVLANتنقسم شبكات 

ذات النطاق الطبيعيVLANشبكات 

1005إلى 1من VLANأرقام شبكة •

(Flashفي ذاكرة )vlan.datعمليات التكوين التي يتم تخزينها في •

•IDs 1002 محفوظة لصالح 1005خلالToken Ring وواجهة توزيع البيانات باستخدام الألياف

، يتم إنشائها تلقائياً وتتعذر إزالتهاVLANلشبكات ( FDDI)البصرية 

ذات النطاق الممتدVLANشبكات 

4,096إلى 1,006من VLANأرقام شبكة •

(NVRAM)عمليات التكوين التي يتم تخزينها في تكوين التشغيل •

ذات نطاق ممتدVLANلا يكتسب شبكات VLAN (VTP)بروتوكول جذوع شبكة •











التحقق





VLANحذف شبكات 

deleteذي الامتيازاتEXECبالكامل باستخدام أمر وضع vlan.datمكن حذف ملف ي

flash:vlan.dat

delete)يمكن استخدام إصدار الأمر المختصر  vlan.dat) إذا لم يتم نقل ملفvlan.dat من موقعه

الافتراضي







IEEE 802.1qتكوين ارتباطات الجذع في بروتوكول 







التحقق من تكوين الجذع



المشكلات الشائعة مع الجذوع 



العملي
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-A محفوظة لصالحToken Ring وواجهة

:توزيع البيانات 

.11002-1005

.21-1005

-Bتقسيم السويتش الى اكثر من شبكة:

.1Vlan

.2vty
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والتفصيلية من المقرر 

ات اكتساب المهارة الأساسية لتكوين الشبك•

.الصغيرة والمتوسطة

معرفة مفاهيم التحويل الأساسية •

المكونات المطلوبة لعمل شبكة•

مفاهيم التوجيه الأساسية•

برتوكولات التوجيه•

الاتصال على أجهزة المحولات•

Vlanانشاء الشبكات المحلية •

OSPFتثبيت برتوكول •

تامين المنافذ الشبكية•

استخدام البرتوكولات الأمنه•
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Running-config 

file

boot

Startup-config file

IOS
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التوجيه الثابت

لماذا يسُتخدم التوجيه الثابت؟

:لكيوفر التوجيه الثابت بعض المزايا التي تميزه عن التوجيه الديناميكي بما في ذ

.لا يتم الإعلان عن المسارات الثابتة في الشبكة بما يوفر مستوى أمان أفضل

ي، ولا تستخدم تستخدم المسارات الثابتة نطاقاً ترددياً أقل من بروتوكولات التوجيه الديناميك

.دورات وحدة المعالجة المركزية لحساب المسارات واتصالها

.وبهذا يعُرف المسار الذي يستخدمه المسار الثابت لإرسال البيانات





الثابتة IPv4تكوين مسارات 

تكوين مسار ثابت متصل مباشرةً 
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جدول التوجيه يحتوى على -1

:معلومات

البعيدةالمسارات1.

المسارات المتصلة مباشرة2.

ما سبقجميع3.

دما في الراوتر فتحه السرعة عن-2

رة يكون وميض مرتين ثم توقف م

:تكون السرعة

.110

.2100

.31000
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العامة الأهداف 
والتفصيلية من المقرر 

ات اكتساب المهارة الأساسية لتكوين الشبك•

.الصغيرة والمتوسطة

معرفة مفاهيم التحويل الأساسية •

المكونات المطلوبة لعمل شبكة•

مفاهيم التوجيه الأساسية•

برتوكولات التوجيه•

الاتصال على أجهزة المحولات•

Vlanانشاء الشبكات المحلية •

OSPFتثبيت برتوكول •

تامين المنافذ الشبكية•

استخدام البرتوكولات الأمنه•
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OSPF

Shortest path first
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ospfاول عملية لبرتوكول -1

تبادل المعلومات •

معرفة الجيران•

قاعدة بيانات لكل راوتر منفصل-2

•LSA

•LSDB
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